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A novel reversib le data hid ing algorithm based on difference expans ion called ACD was proposed, which used

the so-called adaptive change direction technology. ACD embeds data by expanding the differences of neighboring pixel 

values. In a pair of pixels, a pixel was for reference and the other was for transform. ACD first estimates the type of the 

pixels area, then chooses transform pixels by the type that it chooses the large value p ixel in dark areas and the small val-

ue pixel in bright areas, or else selects the pixels by default direction. Theoretical analys is and experimental results show 

that ACD solves the problem of gray overflow increased dramatically in the revers ible data hid ing based on prediction 

error expans ion (PEE) when the carrier is very dark or bright. Compared with the PEE with the existing gray overflow 

solution, ACD is suitable for wider types of carrier and has more stable performance.
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：提出一种变换方向自适应的差值扩展可逆数据隐藏算法 ， 通过扩展像素对的差值嵌入数据。

像素对中一为参照像素，另一为变换像素， 根据像素对所处区域类型的估测，自适应选择变换像素，暗区选

大值像素，亮区选小值像素，否则选默认方向像素。理论分析及实验结果表明， 解决了预测误差扩展可逆数

据隐藏算法 在暗或亮载体时灰度溢出急剧增加的问题，与采用现有灰度溢出解决方案的 相比，改善了

载体普适性，性能更稳定。

：可逆数据隐藏；差值扩展；灰度溢出；自适应数据嵌入

： ：

可逆数据隐藏

技术是一种以某种可逆方式把待隐藏数据嵌入到

载体，生成相对载体而言感知变化不明显的含隐载

体，在需要时能从该含隐载体中提取被嵌入的数

据，且能完全还原载体的数据隐藏技术。 适用

于对载体失真特别敏感（如遥感、医学图像）的数

据隐藏应用。从 世纪 年代末至今，相关文献

已刊发了一系列的 具体算法 ，与此同时，

相关应用技术也不断取得进步 。现有的

大致可归为以下 类：基于无损压缩 ；扩展

变换 ；直方图变换 。近年来，基于预测误差

扩展的 算法

得到了研究人员的广泛关注，因为其具有更好利用

载体空间冗余的能力。一般地， 相对其他类型

的算法具有更优的容量—失真性能。

本文的研究以 位灰度图像为载体。由于对载

体直接执行扩展变换无法避免灰度溢出，即在扩展

变换某特征值的过程中，有可能使参与变换的某些
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像素值小于 或大于 ，导致无法正确保存这些

变换后的像素值，因此，有效的 必须包含能解

决灰度溢出的处理过程。目前， 采用的灰度溢

出解决方法 所需付出的代价一般与载体的直方

图分布密切相关，比如当载体像素值在 或 附

近占比偏高时，解决灰度溢出问题所需的辅助比特

数急剧增加。现有大多数有关 的文献在防灰

度溢出处理方面讨论的不够充分，没有明确指出

所提算法因灰度溢出问题，有效容量—失真性能

除与载体图数据冗余有关外，还与像素直方图边

缘分布有密切联系，没有指出载体图过暗或过亮

时算法有效容量—失真性能急剧恶化的缺陷，其

仿真实验一般也较少涉及较暗或较亮的载体图。

由于现有灰度溢出解决技术影响了 算法的实

际适用范围，因此研究更有效防溢出的技术已成

一个重要的课题 。

针对现有 在灰度溢出问题处理上存在的

不足，本文提出一种新颖的变换方向自适应的差值

扩展（ ）算法。

中的预测算子采用相邻像素预测，在不明显增加计

算复杂度的前提下，自适应处理有效解决了暗或亮

载体时，有效数据嵌入能力大大下降的问题，使载

体直方图边缘分布的大小不再是影响载体数据嵌

入能力的重要因素，与现有 算法相比，较为显

著地改善了载体的普适性。

扩展嵌入是一种把数据比特嵌入到扩展特征

值最低有效位（ ）的可逆变换技术，由

在 年首先提出。 在像素对上定义了一组

称之为差值扩展（ ）的可逆变换， 年，

等 把 推广到预测误差上，定义了一套通用的

预测误差扩展可逆变换 ，用 （

）预测误差算子来计算预测误差，随后的

研究者先后提出了几种更有效的预测误差算

子 ，用于获取更适合数据嵌入的预测误差值。

在阐述本文 之前，先分析 变换和与之相

关的灰度溢出解决方法。

在数据嵌入端，首先通过某种像素预测算子，

对宿主 的当前像素值进行预测，设当前像素值为

，其预测值为 ，则像素预测误差 。基于

位移扩展和两倍扩展变换的数据嵌入规则为

其他

或者

其他

其中， 为扩展后的像素误差， 为大于等于 的

嵌入容量参数，用于控制 的数据嵌入容量和

载体的嵌入失真， 可嵌入的数据总量等于

处在区间 或 的像素量。 为嵌入

的数据比特 或 。由扩展后的预测误差 可得到

嵌入数据后的像素值 。

在数据提取端，设含隐图像为 ，当前像素值

为 ，先用同一预测算子计算出与嵌入端 相一致

的 预测值 ，令 ，执行式 或式 的

逆操作，可求得对应的

其他

或者

其他

原始载体对应的 ，式 依次对 ，

]或[ ， ]中的 进行模 运算（除

以 求余），提取被嵌入的数据为

需要注意的是，式 或式 可能会使 超出有

效区间 ，致使 无法有效保存，从而导致数

据提取端无法正确获取式 或式 对应的值，破坏

变换的可逆，即所谓的灰度溢出问题。为确保

变换可逆，必须解决灰度溢出问题。

解决灰度溢出的策略现在主要有 种： 令可

能出现溢出的像素保持不变，并把与它们位置有关

的信息记录下来作为辅助信息之一，传送到数据提

取端，以便数据提取时做相应的逆处理 ；

压缩载体图的灰度直方图，保证扩展变换后，像素
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的灰度值都处在有效范围内，记录灰度直方图压缩

的相关信息作为辅助信息的一部分，传送到数据提

取端，供直方图做相应的解压缩变换 。 种策

略中的灰度溢出信息记录或采用位置图压缩方式

或采用标识比特的方式，位置图压缩方式的灰度溢

出辅助信息量与压缩算子的效率密切相关，不适合

小尺寸的图像载体，且相对标识比特方式，数据压

缩处理过程会较明显地增加 算法复杂度，一

般不予以采用。接下来，本文以 个具体的典型灰

度溢出解决方法为例来分析现有灰度溢出解决方

法存在的不足。

次检测标识比特法（ ）是策略

的经典方法之一，由 等 首先提出。本文以

等 采用的一种 次检测标识比特法为例说

明其实现过程。一般地，大多数载体的像素可以执

行多次不溢出的扩展变换， 次变换后溢出和 次

变换后溢出的像素（如图 样本 、 、 ）比较少，

等在扩展变换前用 次溢出测试过程记录下

这些像素：如图 所示，逐一对像素执行扩展变换

距离最大的测试（预测误差 ≥ ，令 为 ，否则

为 ），如果 次变换就溢出，用比特 标识， 次

变换溢出的用比特 标识，其他的不用标识。找出

次变换或 次变换溢出的像素后，将标识比特组

成的比特串与待嵌入数据合并后的结果更新待嵌

入数据比特，然后开始执行数据的嵌入。在数据嵌

入过程中，被标识的像素不嵌入有效数据，其中，

次变换溢出的像素保持不变， 次变换溢出的像

素执行 次变换距离最大的变换（嵌入相应的填充

比特 或 ），除此之外的像素执行常规的扩展变换。

在数据提取端，先对待逆变换的像素做 次变换距

离最大的嵌入变换，如果灰度溢出，则借助溢出标

识比特进一步区分该像素在嵌入端是保持不变还

是执行了 次变换距离最大的填充变换，否则可确

定该像素在嵌入端执行了常规的扩展变换。

图 是属于策略 的直方图边缘压缩法（

）示意，早在 年宣国荣

等 就提出了 处理方法。本文以罗剑高等 防

灰度溢出方法为例来说明 的实现过程。在扩展

变换前，先对载体进行预处理，将 和

区间的灰度值加或减 ，把载体灰度值的区

间压缩成 ，然后在预处理后的载体上

执行灰度变化量不大于 的扩展变换，灰度溢出

图 式 变换下的 次检测标识比特法示例

图 灰度直方图调整示意
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即可避免。预处理过程具体如下，灰度压缩变换信

息用标识比特串 记录：令 初值为空，按某个次

序逐一扫描载体像素，当前灰度值 小于 或大

于 ，则令 加或减 ，同时在 末尾追加

标识比特“ ”；当前灰度值 ， 或

， ，则 不变，同时在 末尾追加

标识比特“ ”；否则不做处理。 作为辅助信息的

一部分传送给提取端，提取端根据 可执行上述预

处理的相应逆变换，即可最终恢复载体图。

可以看出， 方法产生的灰度溢出辅助信息

量等于溢出测试时二次变换后溢出和一次变换后

溢出的像素数量， 方法产生的灰度溢出辅助信

息量等于像素值处在 和 区间

的像素数量，一般的自然图像，这个量都较小，甚

至为 ，但当载体图很亮或很暗时，这个量将急剧

增加，最终导致有效嵌入数据量急剧减少。

扩展变换是定义在一对值（不失一般性，记为（

））差值上的可逆变换。在 的 中， 、 分

别为某相邻的 个像素值，变换操作同时修改 、

值， 、 可能增加，也可能减小；在 中， 为某

像素的灰度值， 为该像素灰度值的预测值，变换操

作只增加或减小 ， 仅作为参照值，变换操作中保

持不变。图 是 灰度溢出和 灰度溢出的示例。

图 灰度溢出示例

本文注意到，图 中 值的变换方向是

固定的，即只变换 ，当 大于 时， 往增加的

方向改变，当 小于 时， 往减小的方向改变，

如果本文可以调整 值的变换方向，比如，在

为 时，令 为参照值，修改 扩展

的差值，就可以避免图 中灰度溢出，基

于这个思路，本文提出一种改善灰度溢出问题的

差值扩展嵌入方案 变换方向自适应的差值扩展，

并实现了一个称为 的具体算法。变换方向自

适应差值扩展方案可显著地减少灰度溢出的发

生，降低相应的灰度溢出辅助信息量，其原理如

图 所示，当（ ）在暗区时，修改大值；在亮

区时，修改小值；否则修改默认位置上的 值。

为避免值对（ ， ）的变换溢出，亮区选用式

变换；为避免值对（ ， ）的变换溢出，暗区选

用式 变换；中间区选用式 或式 变换。

图 变换方向自适应的差值扩展原理

文中变化方向自适应的差值扩展 算法（简

称 ）除了变化方向问题外，其他需要考虑的问

题与常规 算法类似，本节对 算法的实现

进行具体说明。

是一种预测误差扩展 算法，预测算

子采用相邻像素预测。

设载体图像 的分辨率为 ，对载体图像执

行图 所示的像素扫描，把 转换成长度为 的

像素序列 。

记 中下标为 （令第一个像素的 为 ）的像

素为 ， 依次对像素对（ ， ）进行数

据嵌入处理。设当前待处理像素对（ ， ）的

值为（ ， ），执行变换时的变换方向确定过程

用伪码表示如下。

确定差值扩展的变换方向

记（ ， ）中 为变换值， 为 的预测

值时的嵌入方向为 ；
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图 像素扫描示意

记（ ， ）中大值为变换值，小值作为大值

预测值的嵌入方向为 ；

记（ ， ）中小值为变换值，大值作为小值

预测值的嵌入方向为 ；

嵌入方向为 或 时，如果 ＝ ，变换值

选 ， 作为 的预测值。

令嵌入方向 ， 为 ；

≤ ≤ ；

估测像素对处在暗区，用 更新 ；

≥ ≥

估测像素对处在亮区，用 更新 ；

估测像素对处在中间区，用 更新 ；

估测像素对处在亮区－中间区或暗区－中间

区的过渡区， 保持不变；

；

注意，上述（ ， ）变换方向是由已完成变

换且 置 后的前 个像素值确定的，所以，在

提取端，在对应的扩展逆变换前，由上述伪码，按

与嵌入端相同的次序可以得到嵌入时各像素对的

扩展变换方向。

灰度溢出是扩展变换无法避免的问题。 采

用变换方向自适应的处理虽然大大减少了灰度溢

出的发生，但并不能绝对避免灰度溢出问题，例如：

（ ， ）像素对的变换。

为此，本文在 次检测标识比特法的基础上，

设计了一种 次检测标识比特法，其处理过程如下：

令溢出信息标识比特串 初值为空，逐一对像素对

执行扩展变换，如果出现灰度溢出，则取消该变换，

保持像素对不变，同时在 末尾追加标识比特“ ”；

如果没有出现灰度溢出，则执行扩展变换，之后在

变换的结果上再执行一次变换量尽可能大（预测误

差 ≥ ，令 为 ，否则为 ）的灰度溢出测试变

换，如果出现溢出，在 末尾追加标识比特“ ”。

作为辅助信息的一部分传送给提取端，数据提取

时，根据 执行如下处理，即可辨识嵌入时因灰度溢

出问题而保持原值的像素对：以倒序的次序取 的当

前标识比特，按与嵌入端像素处理的倒序逐一对含隐

像素对执行逆变换，在扩展逆变换前，先执行一次变

换量尽可能大的灰度溢出测试变换，如果溢出，则可

观察当前标识比特，为“ ”表示当前像素对在嵌入

端存在灰度溢出问题，未执行扩展，数据提取时亦不

做变换，保持原值。除此之外，其他像素对在数据提

取端需执行相应的扩展嵌入逆处理。

为了限制像素值最大变化的幅度， 约定

在 中取值， 用 表示。 单层（单次）

嵌入的数据量不大于 （ 每像素比

特）当单层嵌入的数据量无法满足需要时，可执行

多层嵌入。为了简化 表述，文中多层嵌入采

用相对独立的方式，即每层的嵌入与相邻层的嵌入

不发生数据交互，各自分别依次嵌入数据。执行多

层嵌入时，各层像素扫描方向在水平 扫描、垂直

扫描两者间交替变化，非末层嵌入的 取 ，末

层 在 中取值，对 值进行优化，就是要找
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到在完整嵌入待隐藏数据的前提下末层 的最小

值，它可使含隐载体失真最小。 采用折半迭代

的方法优化 值，具体步骤详见第 节的数据嵌

入过程。由于允许多层嵌入，在数据提取端执行对

应的多层提取时，就要求能识别数据提取操作的最

末层（对应数据嵌入阶段的首层），用于结束数据

提取操作。 每层分别用 比特辅助信息作为层

标识位来实现这个要求，具体见第 节。

算法在数据提取载体恢复端，需要数据嵌

入时所用的，称之为辅助信息的一些参数。为实现数

据的盲提取和载体的盲恢复，要求该信息包含在载体

内，随载体传送。为此， 提出一种新颖的

置换法来实现辅助信息随载体的传送，具体过程如

下：取每层的层标识比特作为该层待嵌入的第一个数

据比特，然后依次取已完成扩展变换像素的 作

为待嵌入比特。设该层扩展嵌入完毕时已嵌入比特数

为 ，也就是说该层前 个像素的 被嵌入到载

体中，在扩展嵌入完毕后， 需隐藏的数据及相

应的辅助信息就可依次保存在这 个 中。

各层需嵌入的数据比特串结构规定如下：

先构造该层扩展嵌入完毕后除层标识之外的辅助

信息比特串 ，然后用 与当前待嵌入的数据比特

串 合并的结果更新当前 为

如果 中比特数大于 ，则其前 个比特

填充到 个 中后，用截除前 比特的

更新 。如果 中比特数不大于 ，则 中不

足被 比特填充的填充比特“ ”，然后置 为空。

为在提取端能分辨出填充比特，令 需嵌入

的初始值为 待隐藏的数据比特加一个作为填

充比特起始标识的“ ”比特。数据提取端，丢弃
提取比特串最末“ ”及之后的“ ”比特，可去除

填充比特起始标识和填充比特。
算法中的辅助信息包括：末层 、末层的

像素扫描方式、各层的灰度溢出信息、各层的层标

识位。在多层嵌入过程中，每层各自处理自己的辅

助信息，其中，首层嵌入的层标识比特规定为“ ”，

其他层规定为“ ”， 末层嵌入的辅助信息除了

层标识之外结构为

非末层嵌入的辅助信息除层标识之外的辅助

信息结构为

其中， 为本层溢出信息比特串， 为表示末层嵌

入参数的 比特 表示扫描方向（ 表示水平

型扫描， 表示垂直 型扫描）， 是长度为
的比特串，用于表示当前层参与 置

换的像素数 。由于非末层的 固定为 ， 可

由式 的 推导，故相比式 ，式 中的 要少

用 比特。

算法的实现包括 部分，数据的嵌入和数

据提取载体恢复，后一部分是前一部分的逆过程。设

待隐藏的数据比特串为 ，载体图像为 ，含隐载体

最大可接收的失真为 ， 的实现过程描述如下。

数据嵌入过程

①令 ，扫描方向 ，

水平 扫描， 垂直 扫描

②依次扫描像素，把图像 转换成像素序列 。

③自适应确定变换方向后，对当前像素对进行

数据嵌入处理：确定待嵌比特、执行扩展变换、收

集溢出信息。

④扩展嵌入处理完毕后，用式 按非末层嵌入

模式构造辅助信息，更新待嵌入的 ，设 的比特

数为 ，如果 不大于第 节所述的 置换

数 ，则进入末层嵌入模式，用式 重新构造辅

助信息和 ，把 中比特依次填入 中，不足

部分填入填充比特，保存当前含隐图像，进入第⑤

步的 迭代求优；否则把含式 辅助信息的 中

按 节所述处理，然后用当前含隐载体更新载体，

计算当前含隐载体的失真，如果大于 ，退出算法，

提示嵌入失败，否则改变扫描方向 ，转第②步执

行新一层的数据嵌入。

⑤末层 优化阶段执行 次折半迭代，在末层
嵌入迭代阶段，如前一过程完整嵌入了 ，令

，否则令 ，重复执行最后

一层的嵌入。输出能满足载荷数据完整嵌入且 最
小时的含隐图像。
数据提取载体恢复过程

①设提取数据比特串 为空，令扫描方向
等于第一个像素的 。

②按 依次扫描像素，把 转换成像素序列 。

顺序扫描 ，确定各（ ， ）变换方向 。
③提取 第 到第 （首层提取）
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或第 到第 （非首层）个像素 ，换

算成在整数，设为 。用 第 到第 个像素的
添加在 头部。

④从 末尾位置开始，根据 中提供的辅助

信息，进行相应的逆变换，提取数据，同步依次恢

复 个被 置换的像素值。最后在 中清除掉

当前层的辅助比特，得到更新后的 。

⑤如果当前层标识为“ ”，用当前层输出图像

更新 ，用 更新 ，改变扫描方向 ，然后转到

第 步；否则舍弃 末尾的填充比特，得到所求的

目标数据 和 ，过程结束。

为了便于理解 实现过程，图 给出了单

层数据嵌入和提取的示例。数据嵌入过程如图

所示，从载体的左上角开始，依次在（ ）的

数据嵌入过程

数据提取部分过程

图 单层数据嵌入和提取过程示例

2 59

1 lb( ) LSB

O' 1

LSB

O'

LSB

0

' 15

2

I

ACD 6

6(a)

O ,O 1

(a) 

(b) 

6  ACD

2016030-7

u v

m m

W

W

m W

W

I ? S

W

W

i i+

×  



· · 通 信 学 报 第 卷

当前像素值上执行扩展变换。第一个要嵌入的比特

是层标识比特“ ”，然后依次为已完成扩展变换像

素（如 、 、 ⋯）的 。扩展变换结束后，

构建 ，最后把 次填充到对应的 个 中。

图 是数据提取的部分过程，首先令 等于含隐

载体的第一个 ，然后按扫描次序取前 个像

素的 ，换算成十进制数 ，取前 个 为

当前提取的数据 ，从 提取出 ；令初始

个变换对的变换方向为 ，接着用当前像素对的

置 后的前 个像素值来修改变换方向；最后

从最后一个像素对开始，逆序进行相应的扩展变换

的逆处理，用提取的比特恢复相应像素的 ，如

图中的 被恢复为 。限于篇幅，图 示例中有

关数据提取剩下未表述的部分请读者根据文中

实现过程的描述自行完成。

为验证 的有效性，本文用 实现

和 个比较算法，执行程序可在文献 参阅。

创新主要体现在有效改善现有 算

法中灰度溢出解决方法的不足，为便于验证这个

创新的贡献， 个比较算法采用与 相同的预

测算子。 个比较算法根据各自所采用的灰度溢

出解决方法，分别被简称为 、 、

。

：除了变换方向固定外（更改像素对

的左边像素），其他处理方法与 相同。

：除了预测算子改用相邻像素预测

外，其他处理方法与罗剑高 等 算法相同。

：与 相似，不同的是在直

方图调整时， 把直方图上 ， 和 ，

值分别调整到 和 ，

而 加入了简单的自适应处理，在暗区，根

据 ， 像素数量的大小决定合并区

间，如果前者数小，则把 的像素值加 合并

到区间 ，否则把 区间的像素值

加 ， 像素值合并到 ，亮

区的合并与暗区类似。本文需记录的溢出信息比特

数是合并后区间的像素数量，显然， 所需

的溢出信息比特量小于或等于 所需的量，

是 灰度溢出法的一种改进，其付出代价是

溢出比特量的减少意味着参与调整的像素数增加，

这有可能相应地增加失真。

实验载体图来自文献 ，待嵌入数据为随机

比特流。大量的实验结果表明， 具有非常优良

的防灰度溢出能力。图 是实验中具有代表性的

幅测试图，分别代表灰度边界分布少、溢出问题可

忽略的 ，灰度分布均匀的 ，灰度分布

相对偏暗的 ，灰度分布集中在 和 的 。

图 显示的是作用在以上载体的 个算法的容量—

失真性能实验结果对比。

图 有代表性的测试图

图 中 条容量－失真曲线基本重合在一

起，这是因为 在 或 附近的像素数量可

忽略不计，用于处理溢出所付出的性能损失也可忽

略不计。 纹理丰富，灰度值均匀， 或

附近的像素极易导致溢出问题， 自适应处理能

在不增加溢出信息量的情况下减少较大比例的溢

出问题，不过这有可能会增加相关像素的变化值，

图 表明 采用的自适应方法利大于弊，其

算法性能较明显优于其他 种算法。 的实验对

比结果与 的实验对比结果类似，只是图
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的数据嵌入容量相对较大， 在减少灰度溢出信

息方面所获的贡献相对总嵌入量的比例没有图

那么明显。 的灰度值只有 和 这 种，扩

展变换极易导致溢出，由于溢出辅助信息的急剧增

加， 和 已无法在该图嵌入有效数据，

在这种载体场合表现优于 ，但总

体上不如 。由图 可看出， 相对 种比较

算法，具有非常好的灰度溢出问题的处理效果。

种算法比较而言， 的优越性较为明显，特别是

在失真较大时（此时 较大，溢出问题不容忽视）。

图 算法容量—失真性能对比

技术经过十多年的研究，虽取得了较大进

步，但总体还处在发展中，更为有效的算法及

容量的理论边际、 技术的实际应用等有待于科

研人员做进一步的研究。本文从有效控制灰度溢出

的角度提出了一种变换方向自适应的 算法——

。 在像素对中执行像素差值扩展变换，当

估测像素对处在暗区（灰度值靠近 ）时，以小值作

为大值的预测值，更改大值，当估测像素对处在亮区

（灰度值靠近 ）时，以大值作为小值的预测值，

更改小值，否则以像素对右值作为左值的预测值，

更改左值。理论分析及实验结果表明， 有效利

用局部特征自适应调整像素对的变换方向，明显地

改善了灰度溢出问题，解决了现有灰度溢出解决方

案使载体在偏暗或偏亮时因灰度溢出问题导致有效

嵌入容量不稳定的缺陷， 稳定的容量—失真性

能，适用于各种灰度直方图分布的图像载体。

的优越性验证了变换方向自适应思想的有效性，把

这个思想用于其他预测误差算子的 是下一步的

研究方向。

宣国荣 姚秋明 柴佩琪 等基于整数小波阈值嵌入的无损数据

隐藏 计算机应用
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